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面向 DaaS应用的数据集成隐私保护机制研究
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摘  要：云计算的出现为多个数据拥有者进行数据集成发布及协同数据挖掘提供了更广阔的平台，在数据即服务

模式（DaaS, data as a service）下，集成数据被部署在非完全可信的服务运营商平台上，数据隐私保护成为制约该

模式应用和推广的挑战性问题。为防止数据集成时的隐私泄露，提出一种面向 DaaS 应用的两级隐私保护机制。

该隐私保护机制独立于具体的应用，将数据属性切分到不同的数据分块中，并通过混淆数据确保数据在各个分块

中均衡分布，实现对数据集成隐私保护。通过分析证明该隐私保护机制的合理性，并通过实验验证该隐私保护机

制具有较低的计算开销。
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Abstract: The emergence of cloud computing provides a broader platform for multip le data owners to make integrated 

data publishing and collaborative data mining. In data-as-a-service (DaaS) model, integrated data was deployed in a cer-

tain c loud platform with an untrusted service provider    ta privacy leakage has become the challenge hindering applica-

tion and popularization of DaaS model. For protecting      privacy in the data integration stage, a two-layer privacy pro-

tection mechanism for DaaS-oriented application was given, which was independent  ith the specific applications, parti-

tioning data attributes into different parts. In addition, the corres   ding fake data set was used to assure the balanced 

distribution of data in each part, which realized privacy protection of data integration. The experimental results ind icate 

that the proposed strategy is feas ible, simultaneously has the low computing overhead.
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荷；2）集成后的数据含有更为丰富的知识，攻击

者可能据此推导出其中的隐私数据。因此，在数据

集成时，各数据提供者要对数据进行匿名化处理。

云计算作为一种新型的数据操作方式为数据共享

提供了一个强有力的软/硬件平台。有别于传统的以

大型服务器为核心的计算模式，云计算以互联网及

内部专用网为核心，采用虚拟化技术构建大规模数

据中心，为云租户提供泛在网络信息共享、按需资
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1  引言

在目前的商业环境下，企业内部各部门甚至同

类企业之间的数据共享已经成为制定决策、为用户

提供高质量服务的基本需求，多个数据拥有者需要

相互协作集成彼此的数据以实现数据共享。在此过

程中有 2 个问题急需解决：1）对集成后数据的存

储、维护及统计分析操作可能超出现有设备的载
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源租用以及实际使用计费的新型服务模式。对云租

户而言，云计算缓解了其一次性购买软/硬件的开销

及其对数据存储管理维护的压力。然而当云租户将

数据上载到云端，享受云计算所带来的巨大便利的

同时，由于云端掌握了对云租户数据的最终控制

权，这就不可避免地引入一些新型的挑战。

首先，在数据即服务（DaaS, data as a service）模

式下，各云租户将集成后的业务数据上载到非完全可

信的云服务提供商（CSP, cloud service provider）的平

台上，之后对数据的存储及操作都在云租户非完全控

制的环境中进行，CSP可以直接查看数据信息导致云

租户数据隐私泄露。即使数据在被上载到云端之前进

行了匿名化处理，CSP依然能够通过数据的分布信息

采用数据统计挖掘的方式窃取云租户的数据隐私。

其次，由于数据中含有商业机密或隐私信息

（如用户信用卡消费记录、医疗数据等），即使是

需要进行数据共享的多方数据提供者，也必须在一

定的匿名度（如 k-匿名）下实施数据共享，然而数

据提供者对自己拥有局部数据的匿名化处理并不

能保证集成后的数据也满足同样的匿名度要求。

第三，虽然 CSP相对于云租户而言拥有无限的

资源以及更安全的设备，但置于云端的云租户业务

数据依然面对数据一致性、计算结果正确性等安全

问题，例如，2011年 3月，谷歌邮箱爆发大规模的

用户数据泄露事件，大约 15 万 Gmail 用户的邮件

和聊天记录被删除。

针对上述问题，本文提出了多轮加细的匿名策

略，将数据集进行逐轮加细划分，每一个轮次都选

取当次全局信息增益最大的属性对数据进行划分，

直至集成数据集不可再分，即达到各数据提供者商

定的集成数据集的匿名门限。该策略防止了在多方

进行数据集成时，非己方无法学习到比最终集成数

据更多的知识；其次，通过定义半可信信誉等级和

完全非可信信誉等级，根据 CSP所处的信誉等级提

出了一种面向 DaaS 应用的两级隐私保护机制。针

对处于半可信信誉等级的 CSP，提出与应用无关的

属性集划分策略，防止其根据各属性值的映射关系

泄露数据隐私。对于处于完全非可信信誉等级的

CSP，提出分类索引的数据结构对云端返回结果的

一致性及完整性进行验证。

2  相关工作

文献[1]给出了面向数据库应用的隐私保护综

述，详细介绍了数据挖掘和数据发布中所用到的隐

私保护技术。文献[2]主要从数据的机密性、数据的

完整性、数据的完备性、查询隐私保护及访问控制

策略这 5个方面介绍了数据库服务安全与隐私保护

方面的研究进展，其中，数据的机密性主要从基于

加密和基于数据分布展开分析。数据加密虽然可以

有效地防止数据隐私泄露，但在 DaaS 模式下，对

数据加/解密的处理效率相对较低。同态加密技术[3]

虽然可以直接对密文数据进行操作，但却需要大量

的计算需求。

针对数据加密隐私保护的不足，研究者提出在

数据明文的情况下，通过对敏感数据匿名化的方式

防止隐私泄露。Sweeney 等[4]提出的 k-匿名原则，

要求所发布的数据表中的每一条记录不能区分于
其他 k- 1 条记录。 (a , k) -匿名[5]对此进行了改进，

保证每一个等价类中的数据，与任一敏感属性值相

关的记录百分比不高于a 。l-diversity保证每一个等

价类的敏感属性至少有 l 个不同的值，t-closeness

在 l-diversity基础上，考虑了敏感属性的分布问题，

要求所有等价类中敏感属性值的分布尽量接近该

属性的全局分布。

针对安全的多方计算领域，Clifton 等[6]提出分

布式 k-匿名算法（DkA, distributed k-anonymity），该

算法假设在垂直划分的数据环境下同一条记录有唯

一的全局标识，数据集成的各方都只拥有部分属性

的数据，利用可交换加密在通信过程中隐藏原始信

息，再构建完整的匿名表判断是否满足匿名门限来

实现数据隐私保护。但该算法的时间开销很大，文

献[6]中对 defacto benchmark adult数据集匿名化需要

12天。文献[7]开发了一个针对关系数据计数、并、

交、笛卡儿积 4 种典型操作的安全数据多方数据集

成工具。Mohammed等[8,9]基于分类树结构使用数据

泛化技术实现数据集成各方的数据隐私保护，但集

成后数据的信息损失较高，具体的信息损失度与数

据集相关。文献[10]提出一种可追责计算框架，该框

架可以实现数据集成的各方相互验证。扩展研究[11~13]

意在为不同的集成数据挖掘任务设计安全协议，然

而这些方法的计算开销过于昂贵。

针对云数据隐私，文献[14,15]通过完备格设计

了属性分块树形结构，该树形结构中每一个实线框

表示属性被分割的一个合理状态。文献[16]通过定

义机密限制和属性可见请求分割数据集并采用分

组匿名的方式保护数据隐私，但需要应用领域专家
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事先建立属性约束规则集。文献 [17, 18]提出
(k ,a , b ,g )隐私保护机制，通过定义属性集合的隐

私约束对数据进行垂直分割，使每一个数据分块中

的属性都不会导致数据组合隐私泄露，并引入
(a , b ,g ) 3 个层次的组合均衡化概念，确保每个数

据分块物理存储中各种数据切片出现的概率尽可

能的平均，从而保护 DaaS数据隐私，但与文献[16]

类似，属性隐私约束集的构建需要领域专家的指

导，且伪数据的生成、识别和混淆数据的重构都需

要在可信第三方的协作下完成。

上述研究中，基于安全的多方计算技术提供了

多方数据集成的隐私保证，但已知的这些方法[6~13]

的计算开销过大，以至于难以在实际场景中应用，

本文提出多轮加细的匿名策略，数据集成各方在满

足预设的匿名门限条件下，通过多轮信息交互逐步

细分数据集。在云数据隐私保护方面，文献[17]与

本文的研究最为相近，都是使用数据分割技术防止

数据隐私泄露，但采用的方法完全不同。本文提出

一种与应用无关的属性划分策略，通过构造属性辨

识集对属性集划分，使各数据分块内的属性组合不

会导致隐私泄露。在此基础之上，本文还提出分类

索引树数据结构，使云租户有能力验证CSP返回结

果集的正确性及完整性。

3  问题定义

3.1 多租户外包数据集成架构

数据集成通过较以前更完备的数据集更好地

制定决策，为用户提供高质量的服务为目标，多个

数据拥有者将各自的数据进行融合。为了方便讨

论，首先形式化地定义云租户所拥有的数据集为一
个四元组T (U , A, F ,Class)。其中，U 为数据对象集，

即U = {x1 , x2 ,L, xn }，每个 xi 称为一个对象； A为

属性集 A = {a1, a2 ,L, am } ; F 为U 和 A之间的关系

集 F = { fk :U → Vk }，Vk为 ak的值域；Class为决策

属性。为了简化模型，本文以T1 (U1 , A1, F1 ,Class1 )、

T2 (U 2 , A2 , F2 ,Class2 ) 2个云租户数据集成为例，假设

T1、T2具有相同的记录集且记录的属性集无交集，

即U1 = U 2 , Class1 = Class2 , A1 I A2 = ∅。

多租户外包数据集成架构如图 1所示，该系统
主要由 2个云租户 (T1 ,T2 )、云服务提供商(CSP)2类

实体组成。
租户T1和租户T2通过记录集的 ID 将各自的数

据集进行集成，然后将集成的数据集上载至云端，

以方便在全局数据集上实施数据挖掘，更好地制定

决策。但由于数据中通常含有隐私信息，数据集成

后所形成的数据集必须确保数据隐私安全。方案 1)

先实施数据集成再匿名化以保护数据隐私，但各个

云租户会在数据集成的过程中获取到其他云租户

所持数据集的隐私信息；方案 2)先对各自云租户的

数据集匿名化再进行数据集成，然而在部分属性集

上满足匿名原则的数据集在数据集成后可能形成

新的准标识符（QID, quasi-identifier），而新生成的

QID不一定满足匿名原则，从而泄露隐私信息。鉴

于以上 2个方案所暴露的安全问题，本文提出多轮

加细的匿名策略，首先将数据集泛化为同一个等价

类，然后对数据集进行加细，每轮细化需要从所有

的候选属性中选举一个当前信息增益最大的属性

对数据集进行细化，直至满足在不违背匿名原则的

图 1  多租户外包数据集成架构
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前提下达到数据集的最大细化，详细内容见第 4节。

这里假设所有的云租户都是理性的，即云租户在数

据集成过程中不会隐藏自身高信息增益的属性来

迫使其他租户共享更多的数据信息。至于云租户是

恶意的系统模型，可以通过博弈理论来惩罚违规的

云租户，使所有参与数据集成的云租户都遵守数据

共享协议，从而将恶意系统模型降解为理性云租户

系统模型。关于博弈理论文献[19]有详细的描述，

再此不赘述。

3.2 威胁模型

由于将集成的数据集上载到云端，云租户把数

据的最终控制权交由 CSP。租户数据的命运取决于

CSP的信誉，本文把 CSP的信誉分为 3个等级：可

信、半可信及完全非可信。可信 CSP是指其严格遵

守服务级别协议（SLA, service level agreement）为

租户提供相应的服务，不会窃取租户数据隐私或篡

改、破坏数据的完整性；半可信信誉等级是指 CSP

遵守 SLA 为租户提供服务，但 CSP 会通过查询请

求、业务背景知识及结果集推测出数据中包含的业

务信息，并将其泄露给数据拥有者的竞争对手；完

全非可信信誉等级是指 CSP会背离 SLA，篡改或返

回租户查询结果集的子集。

首先，云租户数据中往往含有商业机密或隐私

信息，在 DaaS 模式下租户丧失了对其数据的控制

权，半可信的 CSP推导出租户数据的隐私信息并将

其泄露给云租户的竞争对手，租户将受到巨大损

失；其次，CSP 推出“pay-for-use”的计价方式，

而云租户的请求需要消耗大量的资源，出于经济利

益的驱动，CSP为节省计算量可能在租户的子数据

集上完成租户的查询请求。综上，本文建立半可信

的 CSP威胁模型和完全非可信的 CSP是合理的。
3.3  安全数据外包集成

定义 1 安全数据外包集成(secure data out-

sourcing integration)。 P为数据集成的云租户集合
P = {P1 , P2 ,L, Pn }，Ti为云租户 Pi所拥有的数据表，

Ai为Ti表中所包含的属性集合 Ai = {a1 , a2 ,L, ak }，

且∀Ai , A j , Ai I A j = ∅。T为 n个云租户数据集成后

所形成的数据表，其中， T = U
n

T 。安全数据外
= ii 1

包集成必须满足以下 3个条件：1) 满足数据匿名要

求，即要求集成后的数据表中的每一条记录不能区

分于其他 k −1条记录；2) 参与数据集成的任意云

租户 Pi 无法从数据集成的交互过程中学习到比最

终集成数据表 T更多的知识；3) CSP无法从集成数

据表 T中推导出隐私信息或统计知识。

为了安全有效地防止前面所提的威胁模型泄

露数据隐私，数据隐私保护策略应该同时满足以下

3个方面的要求。

1) 零知识性：CSP无法通过数据统计、数据背

景攻击等推导出比集成的数据集 T更多的知识。

2) 数据正确性和完整性：隐私保护策略能够使云

租户有能力验证CSP返回结果集的正确性及完整性。

3) 高效性：在数据隐私保护策略框架内，云端

服务器应该在可比的时间复杂度下完成租户的查

询请求。

4  多轮加细的匿名策略

在多方数据集成时，为了防止租户学习到比最

终集成数据表 T更多的知识，本文采用多轮加细的

匿名策略。首先给出多轮加细的匿名的相关概念。

定义 2  k-匿名(k-anonymity)。准标识符为 m

个属性联合起来能唯一标识表中的一类敏感信息

或隐私记录，且其任一子集都不能唯一标识。设
QID 为数据表 T中准标识符集合， num(QIDi )表示

在 T中第 i个标识符所含属性的对应属性值相同的
记录的个数。k-匿名要求对于∀QIDi ∈ QID ，使

num(QIDi )≥ k ，其中，k为租户商定的匿名门限值。

如表 1所示，Shared属性集为 S1和 S2为公共属

性，其中，ID 为记录的标识符，Class 为记录的决
策/类属性；属性 a1、 a2、 a3和 a4分别表示年龄、

眼镜处方、眼睛流泪度和散光，其中，a1、a2是 S1

的本地属性，a3、a4是S2的本地属性，并且S1、S2

各自的数据集都满足 2-匿名。

表 1 多方源数据

Shared Party S1 Party S2

ID Class a1 a2 a3 a4

1 hard young normal myope yes

2 hard old reduced myope no

3 hard young nomal myope yes

4 none young reduced hyperope no

5 none young reduced hyperope no

6 soft young more hyperope no

7 none young reduced hyperope no

8 soft young more hyperope no

9 hard old reduced myope no

4 DaaS 99
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        广播加细结果 P；

      }ELSE{

        接收其他租户广播的本轮加细结果P；

         }
      q = q −1；

   }

RETURN P;

}
算法 1 中属性 ai 的信息增益 IGain(ai ) =

I(Class) − E(ai )。其中，I(Class) 为数据集所含信

 v( R ) v( R 
息量 I(Class) = − ∑ 

class i l b
class )

i ，式中
R  T T 

cla ss  

T 为数据表 T中记录个数， v( Rclass ) 为数据表根
i

据Class属性划分的第 i类记录的个数； E(ai )为属

v( Ra )
性 a 的熵， E(a) = ∑ i

i I (a)。
Ra

T

分析  数据的匿名性是由算法本身保证的。多

轮加细匿名算法对数据实施自顶向下逐步细化，在

交互过程中，每轮具有全局信息增益最大属性的租
户严格遵照匿名门限细化数据集，第q轮细化的最

终结果就是集成数据表T，且易知前 q −1轮的细化

结果集都比T粗糙，即租户在交互过程中不可能学

到比集成数据表T更多的知识。

5  面向 DaaS应用的隐私保护机制

5.1  针对半可信云隐私保护机制

对云租户上传的数据对象，半可信的 CSP

可根据数据间的关联关系泄露数据隐私。与文献

[10~12]不同，本节提出一种与应用无关的数据分

割方法，无需领域专家事先建立约束规则集，而

是根据属性对信息决策的重要性不同，运用属性

超图消解法分割数据集。首先，给出数据分割的

相关概念。
定义 5  准标识符(quasi-identifier)。在T (U , A,

F ,Class)上，对于属性集 B ⊆ A，使 RB = RA，且 B的

任何真子集都使等式不成立，称 B为T的准标识符。

定义 6  属性辨识集(attribute discernibility set)。
U

T (U , A, F ,Class)为信息系统，记 = {[x ] x ∈U } ,
R i A i

A

D ([ x i ] A ,[ x j ] A ) = {a k ∈ A | f k ( xi ) ≠ fk (x j )} , 称

D([xi ]A ,[x j ]A )为 [xi ]A 与 [x j ]A 的属性辨识集。称

2016076-5

定义 3  等价类(equivalence partitioning)。在
T (U , A, F ,Class) 上 ， 对 于 ∀B ⊆ A ， 记

RB = {(xi , x j ) fk (xi ) = fk (x j )(ak ∈ B)}，RB是U 上的

等价类。
定义 4  加细(refinement)。在 T (U , A, F ,Class)

上 , B,C ⊆ A，设 RB 、 RC 是U 上的等价类，若

RB ⊆ RC ，即 RB对U 的每一个划分都含于 RC 的某

个划分中，称RB是 RC 的加细。

多轮加细匿名算法的主要思想是：数据集成的

各方就自己所拥有的本地数据计算各属性的信息

熵并公布最大的熵值进行比较，各方选出本轮全局

熵值最大的属性。该属性的所有者基于上一轮的数

据划分结果对其进行加细划分，若划分结果不违背

数据匿名约束，则公布划分结果，否则直接进行下

一轮，直至没有属性能在满足匿名约束的前提下对

数据加细划分产生贡献。多轮加细匿名策略如算法

1 所示，算法的时间复杂度为 O(n)，其中，n 与数
据集的属性个数相关。下面以租户S1为例描述多轮

加细匿名算法，其他租户端的算法类似。

算法 1  多轮加细匿名算法

输入  各用户数据初始划分 P   /*将所有的数

据集划归为一个等价类*/
  A1 = {a1 , a2 ,L, am } /* A1为租户S1的属性集*/

  匿名门限 k
  参与数据集成租户的所有属性个数q

输出  数据加细结果集 P

步骤
Refinement (P, A1 , k , q) {

WHILE ( q > 0 ) {

  IF( A1 ≠ ∅ ) {

        租户 S1选取max(IGain(ai ))，并将其

值广播;

      }

      接收其他租户广播的局部信息增益最

大的属性值，并选出本轮全局信息增益
最大的属性值max(IGain(ax ))；

      IF( ax ∈ A1 ) {

        A1 = A1 −{ax } ;

        扫描 P中所有的等价类，若用属性ax

对 Pi 进行加细所形成的所有子类 Pi i

的元素个数 num(Pii )≥ k ，则 ax可以

对 Pi加细；否则扫描 Pi +1；
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为极小集总数），记 C = Bk ， K = Bk − C ，
k≤r k≤r

I = A − UBk 。其中，C为核心属性集， K 为重要
k≤r

属性集， I 为不必要属性集。

分析  本文的数据分割策略满足数据隐私保

护需求。

证明   证明分 3 步进行。 1) 证明命题
“if B ≥ 2， I Bk ≠ ∅”，根据算法 2，这是显然

k ≤ B

的。2) 证明命题“若 a是核心属性，则∃xi , x j ∈U ，

D([xi ]A ,[x j ]A ) = {a}”，通过反证法，假设∃xi , x j ∈U ，

D([xi ]A ,[x j ]A ) = {a}，即对于 a ∈ D([x i ]A ,[x j ]A ) ，

D ([x i ] A ,[x j ] A ) ≥ 2 ，存在 B = U{D([xi ]A ,[x j ]A ) −

{a} [xi ]A I[x j ]A = ∅}。因此，对于[x j ]I [x j ]A = ∅，

存在 B I D([x j ] I[x j ]A ) ≠ ∅ ，使 RB = RA 。所以

∃C ⊆ B使 C为准标识符，但 a ∉ C，这与假设矛盾，

原命题得证。3) 证明命题“若 a 为核心属性，则
RB−{a } ≠ RB ”。 根 据 步 骤 2) ， ∃xi , x j ∈U 使

fa (xi ) ≠ fa (x j )并且 fb (xi ) = fb (x j ) ，因此 (xi , x j ) ∈

RA−{a } ， (xi , x j ) ∉ RA ，即 RA−{a } ≠ RA 。又由于

RB = RA , B ⊆ A，所以 RB−{a } ≠ RB。综上，B是准标

识符，而 B −{a}和 a不构成准标识符。

证毕。

例 1 如图 1所示，

U
={{x1 , x3},{x2，x },{

R 9 x4 , x5 , x7 },{x6 , x8}}，
{a1 ,a2 ,a3 ,a4 }

U
   = {{x x x x },{x

R
1 , 2 , 3 , 9 4 , x5 , x7 },{x6 , x8 }}。

C la ss

根据定义 6，辨识矩阵如下

 ∅ ∅ {a2 , a3 ,a4} {a2 ,a3,a


4}

∅ ∅ {a1 a3} { 
, a1,a2 ,a 3}DClass =

{a2, a a } { } ∅ { } 
 3 , 4 a1, a3 a2 { a2, a3 ,a a , 4} { 1 a2 ,a3} {a2} ∅ 

根据辨识矩阵 DClass，建立属性超图如图 2(a)

所示。由算法 2中超图消解规则，首先消除包含超
边 HE( a2 )的所有超边，结果如图 2(b)所示，然后

消除超边 HE( a1 , a3 )，得空如图 2(c)所示。因此，

B = a2 (a1, a3 )，即 B1 = {a1 , a2 }， B2 = {a2 , a3 }。根据

定义 8，核心属性集C，重要属性集 K，不必要属

性集为

4 DaaS 101
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U
D = (D([xi ]A ,[x j ]A ) [xi ]A ,[x j ]A ∈ ) 为属性辨识矩

RA

阵。辨识矩阵是辨识集的全体，辨识集中的元素用

于区别不同等价类的各种属性。
定义 7  属性超图(attribute hypergraph)。属性
超图可以定义为一个二元组 (V , HE )，其中，V 为

集成数据表T中全体属性的集合， HE 是超边的集
合，每一条超边表示属性辨识矩阵D的一项。
通过辨识矩阵查找准标识符 B，使 RB = RA，由

定义 5 可知，在辨识矩阵中识别准标识符是一个 NP
问题，这里采用属性超图消解法。在提取准标识符时，
每次选取超图中最大公共子边中的属性集作为候选
集，并删除所有含有候选集属性的超边，如此迭代，
直至超图中不含有超边为止，最终将所有候选集作笛
卡儿积。其具体的准标识符提取算法如算法 2所示。
算法 2  准标识符提取算法
输入  数据表T的属性集合V = {a1 ,ak ,L, am }

      属性辨识矩阵HE{∑ k

∑
k

D[i][ j]
i =1 j=i +1 }

输出  B

步骤  
Finding_ B(V , HE ) {

  WHILE ( HE ≠ ∅ ) {
    c = 0 ; count = 0 ; e = 0 ; Temp = ∅ ;

Edge = ∅ ;

    /*扫描辨识矩阵D ,找到最大公共子边*/
    FOR each HEk {

      FOR( i = 0; i < D.size;i + + ) {
            IF ( HEk ⊂ HEi ) {

              count + +；
              Temp = Temp U HEi；

            }

       }

       IF ( c < count ) {

         c = count ; e = k ; Edge = Temp ;

       }

     }
HE = HE − Edge ;

B = B × HEe ; 

  }

RETURN B ;

}
定义 8  属性划分(attribute fragment)。T (U , A,

F ,Class)为信息系统，Bk (k≤ r)为属性极小集（r

I U
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子集构成M 个组， v(GA )表示组G 值域中一个可
i Ai

取的值。若对于任意的 GA 有 v(G )≥ k 且
i Ai

mG (v(G ) ≥ ，则称 满足 a ) 组均衡。
A A ) a T ( , k -

ii

为满足数据均衡化，使用插入伪造数据的方

法，在满足各数据值符合 k-匿名的前提下，对使各

数据分块中属性值的分布在基于决策属性的数据

划分中满足预设的分布阈值a 。其具体的均衡化算

法如算法 3所示。
算法 3  (a , k) -组均衡算法

U
输入  基于属性集 A的数据划分 (i =1,L, A) , 

Rai

U
基于Class属性的数据划分 ,

Rd

属性值分布率a ,

匿名度 k

输出  U

步骤  

 U U 
Group_Balance  , ,a , k  {

 Ra R 
 i d 

  FOR each ai ∈ A {

    j = 1 ;

 U 
    WHILE  j≤  { R d 

      m = 1;

U
      WHILE ( m≤ ){

Rai

 d
  W LE ( j 

      HI  D   < a ){
 U  
   R [m]  

  ai  

 U 
          insert   → d j ;

 Ra [m] 
 i 

        }

    m + + ;

      }

      WHILE ( d j < k ){

  U U  
       insert  Min  ,   → d ;

  R [1] R [m]   j

  ai ai  

      }

    }

  }
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C = B1 I B2 = {a2 }

R = B1 U B2 − C = {a1, a3}

L = A − (B1 U B2 ) = {a4 }

图 2  属性超图消解

数据分块策略割裂了数据间的关联关系，但

CSP仍然可以通过统计不同数据分块中各属性值的

分布关系泄露租户数据隐私。如表 1所示，使用二
元组（ v(ai ), n）表示属性ai值域中的每一个值在集

成数据集T的数量。CSP统计属性a3、a4及Class的

属性值分布情况(为了简化标记，式中用 d 替换

Class )。
a3 : {{normal, 2}, {reduced, 4}, {more, 2}} 

a4 : {{yes, 2}, {no, 6}}

d: {{hard, 3}, {none, 3}, {soft, 2}}

根据最大覆盖原则，CSP可以得到以下 3条

规则。
a3 : {reduced,4} → {d :{ hard,3} | d :{ none,3}}

a3 : {reduced,4} → a4 :{ no,6}

d:{ none,3} → a4 :{ no,6}

又因为属性a4和Class在一个数据分块中，CSP
可以得出租户数据中的商业机密，因此提出 (a , k) -

组均衡化策略，使各属性值域在各数据分块中均衡
分布，防止 CSP泄露租户数据隐私。
定义 9  概率分布函数 (probability distribution 

function). T (U , A , F , C la ss ) 为信息系统，记

RB = {( xi , x j ) f k ( xi ) = f k ( x j )(a k ∈ B )} (B ⊆ A)，
U

U / RB = {[xi ]B xi ∈U}， = {[xi ] x ∈U}，为表述
R

d i

d

U  dk


方便 = {d1 , d2 ,L, d r } 。设 xi ∈U ， D   =   
Rd  [xi ]B 

d k I [ xi ]B (k≤ r) ，概率分布函数 m (x ) =
[ xi ]

B i

B

  d   
 1 d 

D   ,L, D 
r

 。 
 [xi ]B   [xi ] B  
定义 10 (a , k) -组均衡( (a , k) -group balance)。

设 T(U, A, F, Class)满足 k -匿名，属性集的所有非空
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  RETURN U ;

}
分析 本文数据分割策略对CSP满足零知识性。
证明  由算法 1得集成数据 T的数据匿名度为

k(k > 1)，CSP 对集成数据满足零知识性，当且仅

当执行数据分割策略后集成数据的数据匿名度小
于 k。根据算法 2，集成数据 T 被分为 3 部分且每
个部分都不含有 QID，CSP重组一条记录的概率为
1
，又根据算法 3，租户通过生成伪造数据对分块

k 3

的数据集T ′进行分组均衡化，使 CSP 无法通过数
据分布统计攻击推导出更多的知识，同时 CSP重组

1  1 1 一条记录的概率小于
3  3

= ，所以本文数据k  k k 

分割策略对 CSP满足零知识性。 证毕。

5.2  针对完全非可信云隐私保护机制

对于完全非可信的云，CSP可能在经济利益的

驱动下仅对云租户上传数据的子集进行操作，依靠

属性分割割裂数据关联关系的策略已经不能满足

需要。针对这种威胁模型，在 5.1 节的基础上，提

出一个数据验证数据结构分类索引树（TIT, tax-

onomy index tree）。

定义 11  分类索引树。分类索引树是一个深

度为 3的数据验证树形结构(设 root为第 0层)，

root包含全总数据集，从 root 到叶节点依次根

据数据集的 I、K、C 属性集作为分类条件逐层

细化，每一个节点可以看作是一个三元组

(B, Bi , Index ,Count)，Bi为节点所在层的分类属

性集， Bi , Index = {b1 , Index1 ,L, bn , Indexn }，其
中， bi ∈ Bi， Indexi为属性 bi指针指向同层中与本

节点bi属性值相同的节点。B={ A − Bi |A为全总属

性集}，Count为本节点所包含的数据个数。

算法 4  构建分类索引树算法

输入  数据集S，记录个数Count，

      全总属性集 A，准标识符集 B

输出  root

步骤  
Create_TIT (S, Count, A, B){

   root = (S ,Count) ;

   C = IBk , K = B − C， I = A − B；
k≤r

  /*创建第 1层节点，其中，i为层号， j为本

层节点的序列号*/

   计算 RC , Node
i 1, j 1, , R

_ value
R

;= = R= L Ic j =1,L, c

计算 Nodei =1, j _ Count；

   /*同层 Node索引化*/
   FOR each ax ∈ I {

IF(Node
      

i =1,n (value(ax ))

= Nodei=1,m (value(a x ))){

         Nodei =1,n → next = Nodei =1,m ;

      }

     RETURN root ;

   }

   第 2 层节点和第 3 层节点的创建同第 1 层

节点（略）；

   RETURN  root ;

}

分析  构建分类索引树算法的时间复杂度为
O(n)。租户在上传集成数据前在本地构建分类索引

树，由于 CSP对云端的数据拥有绝对的控制权，租

户无法阻止 CSP 违反 SLA 的行为。但通过分类索

引树，租户可以验证 CSP返回数据的正确性及完整

性。分类索引树的 root节点是全总记录的泛化，以

下各层依次使用不必要属性集、重要属性集、核心

属性集迭代地分割数据，形成由粗到细的分类树形

结构。叶节点包含满足由 root到叶节点路径限制的

所有记录的 ID，租户通过分类索引树获得所查记录

的个数及记录的 ID，从而验证 CSP 返回数据的正

确性及完整性。图 3为表 1数据的分类索引树。

6  实验

6.1  实验环境

针对 DaaS 数据集成隐私保护，通过仿真模拟

验证所提隐私保护模型的零知识性、数据正确性和

完整性、高效性。

操作系统为 Linux CentOS 4.8，CPU为 Intel(R) 

Core 2 Duo，主频 2.1 GHz，内存 2 GB，编程语言

采用 Python，数据库使用MySQL 5.5.23。
6.2  数据加细匿名开销实验

为有效验证数据多轮加细匿名算法的有效性，

与文献[6]提出的经典分布式多方 k-匿名算法 DkA

进行比较，设计了 2组对比实验(为了便于描述，实

验以两方数据集成为例)。

实验 1  首先构造数据表 T，含有 22个属性，
1×105条记录的数据集。其中，属性a1为记录 ID，

2016076-8
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属性 a2为 Class 属性，使用伪随机器在各个属性

的值域内产生 1×105条记录，然后将数据集垂直分
为 2份：{a1 , a2 , a3 ~ a1 2 }和{a1 , a2 , a3 ~ a22 }。设定属
性 a 的泛化 L a k

3 ~ a2 2 距离集d{d1 , d2 , , dn }，其中，di

表示属性 ak的第 i层泛化距离，针对属性 ak第 i层

泛化所形成的同一个类中的所有记录值的距离不
大于 d a k 且 d ak a

1 L d k d ak

i < < i < j < L< d ak

n ( i < j )。针

对不同的匿名度 k={10, 20, 30, 40, 50}，对应的时间

开销如图 4所示，多轮加细算法对匿名度不明感（即

保持恒定的时间开销），而 DkA 算法的时间开销随

着匿名度的增加呈线性增长。

图 4  同数据不同匿名度时间开销

实验 2  设定匿名度 k=20，选取 5 个不同的数

据集，数据集的生成方式同上，规模从 5×104~25×104，

时间开销如图 5所示。多轮加细算法对记录个数不

明感（即保持恒定的时间开销），而 DkA 算法的时

间开销随着待集成数据集规模的增加呈指数级增

长。

实验 3  从数据集成后的知识损失来对DkA及

本文提出的多轮加细算法进行比较。下面给出对知

识损失的 2个度量指标：知识损失度和相对知识损

失度。

图 5  同匿名度不同数据量时间开销

知识损失度：知识损失度是用来衡量数据集在

匿名后所含知识量减少程度的指标，知识损失度

匿名后数据集的信息量 
Info _ lose = 1−  ，其量化

匿名前数据集的信息量 


∑

n w


i



 d 式为 Info _ lose = 1−
i =1 i ，其中，w 为属性 的

n 
i i


∑ wi 
 i=1 

图 3  分类索引树

104       37
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n

权值且∑wi =1， di为属性 i匿名后的泛化距离。
i =1

相对知识损失度：相对知识损失度用来衡量实

现数据匿名所不必要的知识量损失，相对知识损失

 
∑

n wi


 d 度 rela _ lose =1 −
i=1 i ，其中， k为匿名度。

∑
n wi 

 
 i=1 k 

实验1中多轮加细匿名算法和DkA算法的知识

损失度及相对知识损失度如表 2所示。

表 2 知识损失度及相对知识损失度

Info _ lose(%)
多轮加细匿名算法 DkA算法

rela _ lose(%)

3.7 5.210
0.3 1.8

6.8 9.420
0.5 3.1

9.1 13.630
0.6 5.1

11.3 18.740
0.8 8.2

12.7 22.650
0.5 10.4

实验结果表明：针对不同的匿名度 k，数据多

轮加细匿名算法的时间开销较小，且数据匿名化后

数据集的知识损失度较小。
6.3  数据分割开销实验

为了验证与应用无关的数据分割算法的有效

性，针对不同属性个数，设计一组实验在满足隐私

保护的同时，对数据集进行分割处理，对应的时间

开销如图 6所示。实验中记录的个数为 10万，而属

性集的个数由 1万增长到 10万。实验结果显示的时

间开销随着属性个数的增加，呈线性增加。当属性

个数为 10万时数据分割的时间开销低于 12 s。然而，

实际应用中，属性的数量不多于 10万，且数据分割

不是频繁操作，这样的时间开销是可以接受的。

图 6  属性分割时间开销

7  结束语

本文就 DaaS 模式下多个云租户进行数据集

成并将集成后的数据集部署在非可信的CSP端的

情况，研究明文状态下的数据隐私保护机制。针

对多租户分布式数据集成，提出多轮加细的匿名

数据保护策略，在满足数据匿名的条件下通过租

户间多轮协作每轮采用信息增益最大的属性加细

数据集，使集成数据在完成数据隐私保护的前提

下尽可能含有更多的信息；针对非可信的 CSP，

根据其信誉等级不同，提出面向 DaaS 应用的两

级隐私保护机制。若 CSP 处于半可信信誉等级，

提出一种与应用无关的基于分块的隐私保护机

制，隐藏数据之间的关联关系，并通过分组均衡

化的方式，确保属性的值域均衡分布，防止 CSP

泄露租户数据隐私；若 CSP处于完全非可信信誉

等级，提出分类索引树数据结构，验证 CSP返回

数据的正确性及完整性。

未来工作主要包括：在假定多方云租户为非

理性的前提下，研究在不存在可信第三方仲裁机

制下的数据集成策略，防止恶意租户共享虚假数

据信息迫使其他租户共享更多的信息；进一步研

究面向 DaaS 应用的数据拆分分布均衡化策略，

在保护数据隐私的同时提高数据处理效率，减少

隐私保护机制给 DaaS 应用带来的数据精度降低

问题，提高租户体验。
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